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Téléphone mobile:

Lôoutil naturel pour la s®curit® des acc¯s et des transactions
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Quelques mots sur CIDWAY Security SA

Å Société suisse, basée à Lausanne

Å Spécialisée dans la création et commercialisation de solutions de 

sécurisation des accès et des transactions

Å Réseau international de partenaires en Europe, MENA, US, LATAM, Inde

ÅRevendeurs de solutions sécurisées

ÅIntégrateurs avec tierces plateformes

ÅPartenaires globaux
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CIDWAY - SOLUTION TOUT EN UN

UNE PLATEFORME QUI RÉPOND À TOUS 

VOS PROFILS DôUTILISATIONS ET UTILISATEURS

GAIA SDK

SDK plateforme authentification

SERVEUR GAIA 

Plateforme dôauthentification

SESAMI Mobile
Token OTP basé sur le 

temps pour mobile

SESAMI Mobile SDK
Token SDK pour mobile

SESAMI Slim
Token OTP Hardware 

basé sur le temps 

SESAMI SMS
Solution SMS basé sur le temps



Pourquoi choisir le téléphone mobile?

CIDWAY Security SA



Copyright © 2008 CIDWAY Security SA. All rights reserved ïwww.cidway.com 5

Des comportements r®v®lateursé

En route pour votre travail, vous réalisez que vous avez

oublié votre portefeuille et votre téléphone mobile à

la maison, que feriez-vous?

Å47% des sondés feraient demi-tour 

pour rechercher le portefeuille

Å83% des sondés feraient demi-tour 

pour rechercher le mobile
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« Dôici ¨ 2015, plus dôun milliard et demi de personnes utiliseront le t®l®phone 

mobile pour effectuer des transactions ïdu transfert dôargent au paiement.»

Edgar Dunn & Company, 2008

1,5 milliards
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La mobilité est en phase de devenir un paradigme pour tousé

Le terminal mobile se pr®sente comme lôoutil de pr®dilection pour tous nos

besoins professionnels et personnels.

Explosion des services mobile dans notre quotidien:

Å Travail (e-mail, agenda, notes, etc.) 

Å Communication (conversation, VoIP, etc.)

Å Réseau social (SMS, MMS, Facebook, chat, etc.)

Å Achat et paiement (ticket parking, forfait ski, etc.)

Å Gestion (e-banking, facturation, etc.)

Å Programme de fidélisation (coupon réduction, offre spéciale, etc.)

Å Divertissement (jeux, audiovisuel, etc.)
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... au même titre que les fraudes et attaques sur nos données.

La plupart des informations sur notre identité et nos données personnelles

sont duplicables, reproductibles et réutilisables.

Les statistiques pr®voient que le nombre des diff®rents types dôattaques vont

doubler chaque année.

Les attaques informatiques les plus courantes sont:

Å Attaque par force brute

Å Attaque par dictionnaire

Å Écoute du clavier informatique (keylogger)

Å Écoute du réseau (password sniffer)

Å Hameçonnage (phishing)

Å Attaque de l'homme du milieu ou man in the middle attack (MITM)

Å Ingénierie sociale



Pourquoi choisir la solution CIDWAY sur mobile?

CIDWAY
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MyBANK

User ID

Password

LOGIN

2-factor authentication (OTP) - Login

MyBANK

PIN Code

1. Open MyBank mobile application

The Web application will forward 

Login information to Cidway

authentication server that will 

validate/reject the OTP

37856389

******

2. Input PIN Code ïOTP will be displayed

myname

37856389

3. Input UserID and OTP on the MyBank login Web page

4. Press LOGIN

LOGIN

2-factor authentication, using out-of-band generated time based OTP
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MyBANK

User ID

Password

LOGIN

2-way authentication (OTP)

MyBANK

PIN Code

1. Open MyBank mobile application

37856389

******

2. Input PIN Code ïOTP will be displayed

myname

37856389

3. Input UserID and OTP on the MyBank login Web page

4. Press LOGIN

LOGIN

2-way authentication, using time based OTP without wireless communication

Code must 

appear on your 

mobile !95641270

YES NO
95641270

5. The Code displayed on the Web MUST be the same as the one displayed on the Mobile   

(this can only be done by the genuine server that authenticated the User)

If Cidway server authenticates 

successfully  the User it will 

generate another OTP that will 

be displayed on the Web page

The Web application will forward 

Login information to Cidway

authentication server that will 

validate/reject the OTP

95641270
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Pourquoi choisir la solution CIDWAY sur mobile? 

SECURITÉ

Å Algorithme & OTP Basé sur le temps

Å Protection unique du PIN et données sensibles en cas de vol 
ou perte (PIN nôest pas stock® sur le mobile ou transmis ¨ lôexterne)

Å Protection contre toutes formes dôattaques et de fraudes 
tels que:
Å Cloning

Å Attaque par force brute

Å Attaque par dictionnaire

Å Écoute du clavier informatique (keylogger)

Å Hameçonnage (phishing)

Å Attaque de l'homme du milieu ou man in the middle attack (MITM)

Å Ingénierie sociale

Å Enregistrement, activation et déploiement sécurisé

Å Synchronisation automatique du temps (décalage horaire)
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Pourquoi choisir la solution CIDWAY sur mobile? 

COMPATIBILITÉ & INTÉGRATION

Å Multi-OS

Å Java

Å Symbian

Å Blackberry

Å Windows CE & Pocket PC

Å Palm

Å iPhone*

Å Application Mobile ou Mobile SDK

Å Serveur Plug & Play ou Server SDK

Å Liberté de choix pour le déploiement 

(Manuel, SMS, WAP, MMS, GPRS, NFC, etc.) 


